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ABSTRACT

Network security monitoring activity would be a big problem if the data processed are too much
while the analytical tool that is used still manually. The issues raised about the network security based
on the concept that a computer connected to a network is vulnerable to be attacked, otherwise the
majority of users do not have a security background to identify malicious activity. Many users often
negligent in monitoring the large amount of traffic in a complex network. This occurance was only
realized when a computer or system is infected by a virus or suspicious malware.

This paper describes the analysis of network security data visualization. The methodology used
is a case study. An analysis was performed on text/numeric and visual-based network monitoring. The
analysis showed the using of visualized observations could examine network traffic and detect
anomalies faster than the manual way (based on text/numeric).
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INTISARI

Aktivitas monitoring keamanan jaringan akan menjadi masalah besar apabila data yang diolah
sangat banyak sementara alat analisis yang digunakan masih manual. Isu yang muncul tentang
keamanan jaringan didasari atas konsep sebuah komputer yang terhubung ke dalam sebuah jaringan
yang rentan terhadap serangan, selain itu mayoritas pengguna tidak memiliki latar belakang keamanan
untuk mengidentifikasi aktivitas yang berbahaya sehingga seringkali lalai dalam memonitor sejumlah
besar lalu lintas dalam sebuah jaringan yang kompleks. Hal ini baru disadari setelah sebuah komputer
atau sistem terinfeksi oleh virus atau perangkat lunak yang mencurigakan.

Paper ini menjelaskan tentang analisis visualisasi data keamanan jaringan. Metodologi yang
digunakan adalah studi kasus, analisis dilakukan pada monitoring jaringan berbasis teks/numerik dan
berbasis visual. Hasil analisis menunjukan bahwa hasil pengamatan dengan menggunakan visual
dapat memeriksa lalu lintas jaringan dan mendeteksi anomali jauh lebih cepat daripada dengan cara
manual (berbasis teks/numerik).
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PENDAHULUAN

Pendeteksian serangan terhadap
sebuah jaringan sebagian besar masih
didasarkan pada cara-cara tradisional dengan
membaca data secara numerikal, hal ini
mengakibatkan proses monitoring yang
dilakukan lebih rumit dan tidak langsung dapat
terbaca secara visual sementara proses infeksi
terus berjalan. Selain itu para administrator
keamanan jaringan cenderung
menggantungkan keamanan jaringan pada
sistem firewall yang ada tanpa harus
memonitor lalu lintas jaringan secara real-time,
sehingga seringkali sebuah jaringan baru
diketahui setelah terjadi masalah tanpa sempat
melakukan tindakan preventif (Tri dkk, 2009).

Mekanisme visualisasi secara grafis (2
atau 3 dimensi) dalam monitoring sistem
keamanan yang cepat dan akurat dibutuhkan
untuk mengatasi kebutuhan keamanan
jaringan, terutama dalam pemahaman lalu
lintas data pada sebuah sistem jaringan yang
kompleks. Hal ini jauh lebih mudah dan cepat
untuk mengidentifikasi kejadian jaringan
abnormal dari model visual sebagai kebalikan
dari teknik tradisional yang meliputi analisis
sekuensial berbasis teks atau numerik
(Schwagele, 2010).

Visualisasi tidak hanya sebatas metode
yang digunakan dalam menganalisis
keamanan, tetapi merupakan proses
transformasi informasi ke dalam bentuk visual
yang memungkinlan untuk diamati dan
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