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ABSTRACT

At the Village Hall there is an internet network infrastructure, but on this
network there is no good or healthy network management and good network security,
so there is a need for bandwidth management and network security at the Sidorejo
Village Hall so that every user can get an even internet limit. . The results of the
Queue Tree test on Mikrotik OS and GNS3 at the Village Hall get the results of a more
even distribution of bandwidth for each user and internet access is more stable and
smoother because it has received a bandwidth limit per user. And the blocking of sites
or web and login pages, connected users cannot access negative sites, and the
internet network is not easy to access by just anyone, so that the internet network
becomes healthier to access and does not abuse internet access for things. Which is
not good.
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INTISARI

Di Balai Desa terdapat sebuah infrastruktur jaringan internet, tetapi pada
jaringan tersebut belum adanya sebuah manajamen jaringan yang baik ataupun sehat
dan keamanan jaringan yang baik, sehingga perlu adanya manajemen bandwidth dan
keamanan jaringan di Balai Desa Sidorejo agar setiap penggunaya bisa mendapatkan
batas limit internet yang merata. Hasil pengujian Queue Tree pada Mikrotik OS dan
GNS3 di Balai Desa mendapatkan hasil pembagian bandwidth yang lebih merata
untuk setiap penggunanya dan akses internet lebih stabil dan lancar karena sudah
mendapatkan batasan bandwidth per-setiap pengguna. Dan adanya pemblokiran situs
atau web dan login page, pengguna yang terhubung tidak bisa mengakses situs-situs
yang negative, dan jaringan internet tidak mudah untuk diakses oleh sembarang
orang, sehingga jaringan internet menjadi lebih sehat untuk dikases dan tidak
mensalahgunakan akses internet untuk hal-hal yang kurang baik.

Kata Kunci: Bandwidth, Queue Tree, Mikrotik OS, GNS3, Balai Desa Seidorejo.

PENDAHULUAN

Hotspot yaitu sebuah akses internet secara gratis untuk umum, area tersebut tersedia
koneksi internet wireless yang dapat diakses untuk semua user, dengan hotspot dapat menikmati
layanan internet area tersebut menyediakan hotspot tanpa harus menggunakan kabel. Untuk
pengguna jaringan wireless atau hotspot juga mempunyai kekurangan, celah keamanan yang ada
pada system wireless juga dimungkinkan karena kurangnya perhatian dari admin terhadap jaringan
wireless atau hotspot itu sendiri. Belum adanya perancangan jaringan dan keamanan jaringan
yang baik merupakan permasalahan jaringan yang ada di Balai Desa Sidorejo. Penggunaan
bandwith pada jaringan internet saat ini sering kali kurang dimanfaatkan secara optimal. Hal ini
dapat disebabkan karena adanya tarik menarik kapasitas bandwith antara pengguna yang
menggunakan internet untuk keperluan browsing, download ataupun upload. Queue tree berfungsi
untuk mengimplementasikan fungsi yang lebih kompleks dalam limit bandwith pada mikrotik
penggunaan packet mark nya memiliki fungsi yang lebih baik.
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Balai Desa Sidorejo adalah tempat kepala desa, aparat desa serta masyarakat melakukan
administrasi pedesaan. Balai Desa Sidorejo merupakan sebuah tempat yang di gunakan sebagai
sarana untuk mengelola seluruh administrasi yang ada di daerah pedesaan sidorejo. Balai Desa
Sidorejo terdapat sebuah infrastruktur jaringan LAN maupun WLAN, tetapi pada jaringan tersebut
belum adanya sebuah manajamen jaringan yang baik ataupun sehat dan keamanan jaringan yang
baik, sehingga perlu adanya manajemen bandwidth dan keamanan jaringan di Balai Desa
Sidorejo. Agar lebih mudah untuk melayani masyarakat dengan cepat, nyaman dan praktis
sehingga masyarakat pun juga nyaman jika ada keperluan yang mengharuskn untuk melibatkan
pedesaan, maka dari itu pengguna di Balai Desa Sidorejo memerlukan sebuah jaringan yang dapat
digunakan sebagai sarana untuk mengakses internet yang sehat dan lebih nyaman, sebagai media
untuk saling bertukar informasi, dan memberikan keamanan jaringan agar jaringan tidak dapat
digunakan oleh orang lain untuk hal-hal buruk yang tidak diinginkan atau merugikan orang lain.

Beberapa penelitian terdahulu yang berkaitan dengan peneitian ini yaitu penelitian yang
dilakukan oleh llham (2018), menyebutkan bahwa penelitian mengenai “implementasi metode
simple queue dan Queue Tree untuk optimasi manajemen bandwidth jaringan komputer di
politeknik Aceh selatan”. Hasil dari penelitian ini yaitu membahas tentang Bandwidth manajemen
digunakan karena orang-orang saat ini tergantung pada internet.

Penelitian Pengelolaan jaringan hotspot menggunakan Mikrotik Router OS pada PT. Arsen
Kusuma Indonesia yaitu membahas tentang jaringan computer pada PT Arsen Kusuma Indonesia
masih dirancang menggunakan jaringan kabel konvensional yaitu dengan menggunakan tipe
jaringan star. Dengan melihat permasalahan yang ada pada PT Arsen Kusuma Indonesia dengan
kurangnya pengelolaan jaringan hotspot sehingga penulis merancang jaringan dengan
menerapakan mikrotik dengan topologi jaringan tree yang akan digunakan untuk pengaturan dalam
melakukan pembagian bandwidth sesuai kebutuhan pada PT Arsen Kusuma Indonesia.
(Rakhmah, dkk, 2019).

Penerapan manajemen bandwidth menggunakan hierarchical token bucket pada Mikrotik
Router OS, merupakan penelitian yang menyatakan bahwa dari hasil penelitian ini membahas
tentang banyak pengguna yang harus mendapatkan koneksi internet, baik itu untuk mencari
informasi, mengirim email atau hanya untuk menggunakan media sosial. Di dalam perusahaan
pastinya ada keterbatasan bandwidth yang tersedia, maka dari itu bandwidth yang ada harus
dikelola dengan sebaik mungkin agar dapat memenuhi kebutuhan pengguna secara maksimal.
Sering kali terjadi permasalahan pada jaringan komputer antara lain data yang dikirimkan lambat,
rusak dan bahkan tidak sampai ke tujuan. Komunikasi sering mengalami time-out, hingga masalah
keamanan. (Diyantoro & Haekal, 2018).

Menurut dari penelitian yang dilakukan oleh Suryayusra & dkk, (2017). Penerapan sistem
keamanan jaringan SMK Negeri 1 Indralaya Utara dengan Mikrotik”. Hasil dari penelitian ini
membahas tentang sistem keamanan jaringan komputer yang ada, dalam memanajemen jaringan
LAN dan WLAN telah menerapkan aplikasi keamanan jaringan pada perangkat acces point yang
digunakan, permasalahan pada jaringan yaitu kinerja jaringan menjadi lambat dan terkadang tidak
terkoneksi, disebabkan beberapa faktor antara lain serangan penyusup dari jaringan lokal maupun
internet atau virus yang ada pada komputer.

Mengenai penelitian yang dilakukan oleh Adi & Asmunin, (2016). Mengenai “implementasi
port knocking pada dynamic routing menggunakan simulasi GNS3”. Penelitian ini membahas
tentang GNS3 dapat mensimulasikan topologi jaringan yang lebih kompleks dan sangat mudah
diakses hanya “plug and play” dibandingkan dengan simulator lainnya. GNS3 menyediakan antar
muka penggunaaan grafis untuk merancang dan mengkonfigurasi di jaringan virtual, itu berjalan
pada hardware PC dan dapat digunakan pada beberapa sistem platform operasi termasuk
Windows, Linux, dan Mac OS X. Dalam memberikan simulasi yang lengkap dan akurat.

METODOLOGI PENELITIAN

Diagram Alir Penelitian

Diagram alir penelitian merupakan prosedur dalam langkah-langkah penelitian untuk
melakukan manajemen badwidth dengan metode queue tree dan keamanan hotspot
menggunakan mikrotik os dan gns3 di Balai Desa Sidorejo. Diagram alir dapat dilihat sebagai
berikut:
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PERSIAPAN

PERENCANAAN
1. Identifikasi Masalah
2. Batasan Masalah
3. Pengumpulan Data

v

DESAIN
Desain Topologi Jaringan

v

IMPLEMENTASI
1. Mengelola dan memantau hasil dari manajemen bandwidth
menggunakan metode queue tree. 3
2. Mengkonfigurasi hak akses dan keamanan jaringan untuk setiap

user.

PENGUJIAN
1. Melakukan uji coba kinerja manajemen
bandwidth TIDAK
2. Melakukan keamanan hotspot server

SUKSES

Dokumentasi
Penyusunan Laporan

SELESAI

Gambar 1. Diagram Alir Penelitian

F

HASIL DAN PEMBAHASAN
Konfigurasi Mikrotik OS

ikroTik Login: admin
Password:

LLL MMM KKK TTTTITTTTTTT
HHMMH MMMH KEE TTTITTTTTTT
MMM MMMM MMM III KKK KKK RRRRRR oooooo TTT ITI
MMM MM MMM III KEEEE RRR RRR 000 000 TTT ITI
MMM MMM III KKK KEEK RRRRRR 000 000 TTT ITI
MMM MMM III KKK KKK RRR RRR 000000 TTT ITI

MikroTik RouterD3 2.9.27 (c) 1999-Z886 http:r uww.nikrotik.

Do you want to see the software license? [¥oml: _

Gambar 2.. Menu login dari Mikrotik RouterOS
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KKK
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KKKEKK
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KKK KKK

coms

ISSN:2338-6304

Setelah proses booting selesai, maka akan tampil menu login dari MikrotikOS. Gunakan
user “admin”, dan tanpa password (kosong) untuk login. Kemudian tekan enter untuk menampilkan

prompt dari MikrotikOS.
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2 Mikrotik - Settings H %

] General Hetwork

System Adspter 1 Adapter2?  Adapter3  Adapter 4
Display [ Enable Network Adapter
@ Storage Attached to: |Bridged Adapter ¥

. Name: | Qualcomm Atheros AR956x Wireless Network Adapter -
B8 rudio

B Network
£ serial orts
& us

[E2] shared Folders

3 vser interface

Gambar 3. Konfigurasi Network Adapter 1

Pada gambar 3. Pilih settingan pada MikrotikOS di VirtualBox lalu masuk ke menu Network

pilih tab Adapter 1 untuk konfigurasi network Adapter yang pertama, konfigurasi parameter-
parameter berikut:

1.

Cek pada Enable Network Adapter, pastikan tercentang untuk mengaktifkan Network
Adapter yang pertama.

Pada pilihan parameter Attached to pilih “Bridged Adapter”.

Pada pilihan parameter Name, pilih “Qualcomm Atheros AR956x Wireless Network
Adapter”, jenis Network Adapter Local Area Connection fisik yang terinstalasi pada sistem
operasi host.

2 Mikrotik - Settings ? X

[ General Network

System Adspter 1 Adapter 2 Adapter3  Adapter 4

= iselay [ Enable Network Adapter
B storage Attached to: |Bridged Adapter ¥

Name: |Realtek PCIe GBE Family Controller v
B rudio

b Advanced
B Network

@ Serial Ports
& uss

[E] Shared Folders

2] userinterface

Cancel

Gambar 4. Konfigurasi Network Adapter 2

Pada gambar 4, Pilih settingan pada MikrotikOS di VirtualBox lalu masuk ke menu Network

pilih tab Adapter 2 untuk konfigurasi network Adapter yang kedua, konfigurasi parameter-
parameter berikut:

1.

Cek pada Enable Network Adapter, pastikan tercentang untuk mengaktifkan Network
Adapter yang kedua.

Pada pilihan parameter Attached to pilih “Bridged Adapter”.
Pada pilihan parameter Name, pilih “Realtek PCle GBE Family Controller”, driver untuk

perangkat keras LAN pada motherboard.

Pengujian hotspot yang terhubung dan hasil dari Queue Tree

Pengujian ada berapa user yang terhubung dengan hotspot, bisa dicek dengan cara.

Untuk mengetahui traffic dari Queue Tree, klik tab Queue Tree pilih Queue Tree kemudian
akan muncul data uploud dan download yang digunakan dari user-user yang terhubung,
seperti pada gambar 5.
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Queue List =l B3
Simple Queues | Interface Queues  Queue Tree | Gueue Types
&+ =) | T Reset Counters || 00 Reset All Counters
Name Parent Packet ... Limt A (b... Max Limit .| Avg. Rate |Queued Bytes | Bytes Packets| ¥
& Download__global 5M29.3kbps 0B 96.5MB 109283
Buser d.. Download  down_. AL 50 29.3kbps 0B 98.5MB 109283
BUploud  global 4M 45kbps 0B 585MB 54825
Huserwpl Uploud upl_user AL AM 45kbps 0B 585MB 94825

Aitems 0B queued 0 packets qusued
Gambar 5.. Trafic upolud dan download pada Queue Tree

Dari traffic pada Queue Tree terlihat jika Avg. Ratenya tidak melebihi batas limit dari yang
telah di konfigurasi. Queue Tree merupakan limit bandwidth yang kompleks karena pelimitan dapat
dikelompokkan berdasarkan portokol, ports atau kelompok IP Address. Nilai limit download dan
upload diambil dari jumlah total bandwidth download dan upload.

2. Buka tab IP - hotspot kemudian pilih Active, disitu akan terlihat ada berapa user yang
terhubung menggunakan hotspot tersebut, seperti pada gambar 6.

Hotspot = E3
Server Profiles | Users | User Profiles Active | Hosts 1P Bindings  Service Ports | Walled Garden | Walled Garden IP List  Cookies
T
Server User Domain Address Uptime lde Time Session Time ...[Rx Rate |Tx Rate -
_@hotspot2___ admin 192.168.13 00:3007 00:0000 30kbps 1702k
@hotspot2 admin 192.168.15 00:34:44 00:0023 Obps  Obps
@hotspot2  admin 192.188.16 00:37.34 00:00:32 Obps  Obps
@hotspot2  admin 192.188.17 00:41:20 00:0002 160bps  503bps

Gambar 6. Test client yang sedang terhubung

Disini terlihat ada 4 user yang menggunakan atau terhubung ke jaringan hotspot.
Memonitoring pengguna aktif ini bertujuan untuk mengetahui banyaknya pengguna yang terhubung
ke internet. Dari hasil monitoring pengguna aktif juga dapat diambil informasi sinyal yang diperoleh

pengguna. Banyaknya jumlah pengguna yang terhubung ke Hotspot juga akan mempengaruhi
kinerja jaringan hotspot yang ada.

Pengujian menggunakan speedtest cbn dan test hotspot block situs

Pengujian Queue Tree dilakukan dengan client yang terhubung ke dalam jaringan hotspot
dan untuk pengujian menggunakan speedtest.cbn.id.

1. Untuk pengujiannya dengan cara menggunakan speedtest.cbn.id seperti yang ada pada
gambar 7.

-2

() SPEEDTEST

PG DowNLoAD

71 /9

= s _

Jren UPLOAD BN

< el
Ceomrind) () ()
ME oo

Telkom CBN

Gambar 7. Cek speedtest uploud dan download
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Pada gambar 7. Merupakan hasil dari speedtest pada saat user aktif atau yang terhubung
pada hotspot, mendapatkan kecepatan download sebesar 4,2 Mbps sedangkan upload
mendapatkan sebesar 3,8 Mbps. Sesuai dengan besarnya bandwidth yang telah diberikan yaitu
5Mbps untuk download dan 4Mbps untuk upload, maka pengujian dengan speedtest dikatakan
berhasil.

2. Untuk pengujian speedtest dilakukan selama berkali-kali untuk menentukan nilai rata-

ratanya, dari sebelum dilakukan Queue Tree sampai dilakukannya Queue Tree.

Tabel 1. Tabel hari pertama sebelum dan sesudah dilakukannya Queue Tree

User ke- | Waktu | Download Upload Waktu | Download | Upload
User ke-1 12,7 Mbps 21,7 Mbps 4,2 Mbps 3,8 Mbps
User ke-2 g 7,9 Mbps 21,2 Mbps = 4,5 Mbps 3,6 Mbps
User ke-3 o | 13,1 Mbps 20,3 Mbps = 4,5 Mbps 3,8 Mbps
User ke-4 § 5,0 Mbps 18,2 Mbps § 4,6 Mbps 3,9 Mbps
User ke-5 7,2 Mbps 20,7 Mbps 4,4 Mbps 3,8 Mbps
Rata - 9,18 Mbps 20,42 Mbps 4,4 Mbps 3,1 Mbps
rata

Tabel 2. Tabel hari kedua sebelum dan sesudah dilakukannya Queue Tree

User ke- | Waktu | Download Upload Download | Upload
Waktu
User ke-1 26,3 Mbps 14,0 Mbps 4,6 Mbps 3,7 Mbps
User ke-2 % 16,2 Mbps 13,2 Mbps § 4,6 Mbps 3,2 Mbps
User ke-3 E 16,1 Mbps 17,1 Mbps - 4,1 Mbps 3,9 Mbps
User ke-4 3 | 9.4 Mbps 11,4 Mbps 3 4,3 Mbps 3,7 Mbps
User ke-5 10,4 Mbps 8,5 Mbps 4,5 Mbps 3,6 Mbps
Rata - 15,68 Mbps 12,84 Mbps 4,42 Mbps | 3,62Mbps
rata
Tabel 3. Tabel hari ketiga sebelum dan sesudah dilakukannya Queue Tree
User ke- | Waktu | Download Upload Waktu | Download | Upload
User ke-1 20,7 Mbps 13,3 Mbps 3,9 Mbps 3,3 Mbps
User ke-2 € | 115Mbps | 11,2 Mbps S | 41Mbps | 35Mbps
User ke-3 E 24,6 Mbps 19,2 Mbps 2 4,3 Mbps 3,5 Mbps
User ke-4 3 8,1 Mbps 15,5 Mbps D 4,7 Mbps 3,6 Mbps
User ke-5 15,5 Mbps 12,7 Mbps 4,3 Mbps 3,3 Mbps
Rata - rata | 16,8 Mbps | 14,38 Mbps | 4,26 Mbps | 3,44Mbps

Tabel 4. Tabel hari

keempat sebelum dan sesudah dilakukannya Queue Tree

User ke- | Waktu | Download Upload Waktu | Download | Upload
User ke-1 16,9 Mbps 11,3 Mbps 4,1 Mbps 3,5 Mbps
User ke-2 € | 11,3Mbps | 12,7 Mbps S | 4,7Mbps | 3,8 Mbps
User ke-3 o | 16,3Mbps | 8,1 Mbps 7 | 4,3 Mbps 3,2 Mbps
User ke-4 3 8,3 Mbps 9,4 Mbps $ | 4.4 Mbps 3,7 Mbps
User ke-5 17,7 Mbps 10,5 Mbps 4,2 Mbps 3,5 Mbps
Rata - rata 14,1 Mbps | 10,4 Mbps 4,3 3,
4 Mbps 54 Mbps
Tabel 5. Tabel hari kelima sebelum dan sesudah dilakukannya Queue Tree
User ke- | Waktu | Download Upload Waktu | Download | Upload
User ke-1 22,5 Mbps 21,2 Mbps 4,8 Mbps 3,7 Mbps
User ke-2 € 20,6 Mbps | 19,8 Mbps S | 45Mbps | 3,6 Mbps
User ke-3 E 17,3 Mbps 15,8 Mbps 2 4,6 Mbps 3,7 Mbps
User ke-4 & | 21,5 Mbps 19,7 Mbps 3 4,4 Mbps 3,8 Mbps
User ke-5 11,9 Mbps 9,8 Mbps 4,8 Mbps 3,5 Mbps
Rata - rata 18,76 Mbps | 17,26 Mbps | 4,52 Mbps | 3,66 Mbps
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Dari tabel 1 sampai 5 merupakan hasil dari sebelum dilakukan pengujian bandwidth
menggunakan Queue Tree. Dan merupakan hasil dari sesudah dilakukannya pengujian bandwidth

menggunakan Queue Tree. Dari dilakukannya Queue Tree dengan batas limit kecepatan download
5Mbps dan kecepatan uploud 4Mbp.

Hasil pengujian dari pemblokiran

Selanjutnya pengujian daripada pemblokiran situs, ada 3 pemblokiran situs: situs youtube,
content blog, dan situs film porno. Apakah masih bisa terhubung atau tidak, dari situs-situs yang
diblock.Untuk yang pertama ada blokir situs youtube www.youtube.com, seperti pada gambar 8

& Problem loading page x

<« ¢ o @ hitps//wwwyoutube.com A

@ Secure Connection Failed

An error occurred during a connection to www.youtube.com. PR_END_OF_FILE_LERROR

* The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.
® Please contact the website owners to inform them of this problem.

Learn more...

Gambar 8. Block situs youtube telah berhasil

Feewal = H
Flier Rules | NAT Mangls Servics Pots  Connections  Address Lists  Laer7 Protocols

d = % O T o00RestComters | 00 Reset Al Counters ] ¥
-] Aeten  Chan Sre Addeess Det Addesss Preto. . Sre Pot  Dat Past b iter. Out it Bytes Packets -

40 mMmump havput 1B4AME 287978 *

50 wfacc.. harput 17 E4872 404 KB &1

ED ofacc. harou & fep) E487264 184 ME 206986

70 fMump haapu 106 KE m

50 Mreiect hsunauth & kcp) 10328 20

50 Mreject hsunsuth 105 6B 130

100 Mresct hsunathio oB (i}

o: Bock akees stus alsu web youtube

12 Kdop  Formard 192.168.1.0°24 etherl s2Ke 52

... Drop ARacker yang sudsh dimasukan ke dalam daftar |P Bllack list

13 Koo  forward etherl g o

.- Bock akses alau websle: Ritp.//waw pome com atau IF 208.87.35.103 oleh semua chent yang terwbung.

1] HKoop  forward 2088735 etherl 15008 5

15 W e [cwsed L3N R 0 =
16 tems (1 selected)

Gambar 9. Interface window youtube Bytes dan Packets

Gambar 8 merupakan hasil dari peblokiran salah satu situs yang telah berhasil di blokir,
yaitu situs youtube. Disini terlihat jika situs youtube sudah tidak bisa untuk diakses. Kemudian
pada gambar 9 terlihat Bytes dan Packets pada bagian drop youtube telah terisi, itu menandakan
jika settingan telah berhasil.

KESIMPULAN

Mengacu pada tujuan atau rumusan masalah dalam penelitian ini menghasilkan sebagai berikut:
1. Dengan menggunakan Mikrotik OS lebih simple karena bisa langsung diinstal di komputer
sehingga tidak memerlukan Mikrotik fisik, harus menggunakan GNS3 sebagai Router-nya
untuk mensimulasikan jaringannya.

2. Hasil dari manajemen bandwidth menggunakan metode Queue Tree pada Mikrotik OS dan
GNS3 di Balai Desa Sidorejo. Dianggap lebih baik untuk pembagian limit bandwidth setiap
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pengguna yang terhubung. Sehingga setiap pengguna mendapatkan batas limit bandwidth
sendiri-sendiri. Dan tingkat koneksifitas pun juga lebih stabil dengan adanya pembagian
bandwidth secara adil dan merata untuk di setiap pengguna yang terhubung

Saran

Agar jaringan hotspot lebih aman lagi dan tingkat kecepatan internet lebih tinggi,
berdasarkan penelitian yang sudah dilakukan. Saran yang dapat diberikan untuk penelitian
selanjutnya adalah sebagai berikut:

1. Memberikan atau meningkatkan keamanan seperti blokir terhadap pengguna situs VPN
server.

2. Diharapkan penelitian selanjutnya dapat menggabungkan metode antrian Queue Tree
dengan metode antrian yang lain sehingga lebih maksimal dan adil dalam pembagian
bandwidth yang ada di jaringan.

3. Diharapkan penelitian berikutnya diharapkan mampu menggunakan dua metode atau lebih
layanan sebagai analisa pembanding untuk mengetahui manajemen bandwidth.
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