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ABSTRACT

Mikrotik is very familiar to internet users in Indonesia as an operating system and
software that can be used to turn an ordinary computer into a network router. Besides
that, the problems that often occur on Mikrotik routers on the user side do not
increase the Mikrotik version which has a v6.42-v6.28 Mikrotik vulnerability so that it is
easy to exploit. This study aims to analyze the security system for access to the proxy
router and to do mitigation or prevention and security solutions from Exploit attacks.
The method used in this research is using experimental methods, literature study and
simulation. In conducting trials, this study uses the Exploit Winbox critical vulnerability
technique against Mikrotik devices which are known to still have security holes by
utilizing the Scada Shodan search engine as a public Ip searcher from Mikrotik. The
results of the research carried out are concluding and providing solutions on how to
overcome and prevent re-attacks on the security problem of proxy router access from
exploit attacks, in this case it can be a consideration for IT security agencies or
companies to secure the proxy router from exploit attacks.
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INTISARI
Mikrotik sudah sangat familiar bagi pengguna internet di Indonesia sebagai sistem
operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer biasa
menjadi router network. Disamping itu masalah yang sering terjadi pada router
mikrotik terhadap sisi pengguna tidak meningkatkan versi mikrotik yang memiliki celah
kerentanan mikrotik v6.42-v6.28 sehingga mudah diexploit. Penelitian ini bertujuan
untuk menganalisis sistem keamanan akses router mikrotik serta melakukan cara
mitigasi atau pencegahan dan solusi keamanan dari serangan Exploit. Metode yang
digunakan dalam penelitian ini menggunakan metode eksperimen, studi pustaka dan
simulasi. Dalam melakukan ujicoba, penelitian ini menggunakan teknik Exploit winbox
critical vulnerability terhadap perangkat mikrotik yang diketahui masih memiliki celah
keamanan dengan memanfaatkan search engine scada shodan sebagai pencari Ip
publik dari mikrotik. Hasil dari penelitian yang dilakukan yaitu menyimpulkan dan
memberikan solusi bagaimana cara menanggulangi dan mencegah kembali serangan
terhadap masalah keamanan akses router mikrotik dari serangan exploit dalam hal ini
bisa menjadi bahan pertimbangan bagi IT security instansi atau perusahaan untuk
mengamankan router mikrotik dari serangan exploit.

Kata Kunci: Kerentanan mikrotik, shodan dan exploit.

PENDAHULUAN

Mikrotik telah lama dikenal sebagai sistem operasi dan perngkat lunak yang mampu
menjadikan computer berfungsi sebagai router jaringan. Sebagai penyedia solusi murah untuk
fungsi router tidak heran jika pengguna mikrotik di Indonesia cukup besar terutama dipulau Jawa
dan Bali. Jadi sudah sepatutnya pengguna di Indonesia lebih berhati-hati, mengingat jumlah
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mikrotik yang berhasil disusupi tercatat lebih dari 200.000 penyusupan terjadi dalam dunia internet
(autotekno, 2018). Sebagai penyedia solusi murah untuk fungsi router, jumlah pengguna mikrotik di
Indonesia sangat besar yaitu 127.096 (shodan, 2009). Para peretas keamanan sistem informasi
menerapkan metode atau teknik-teknik dalam melakukan penyerangan suatu sistem. Exploit
merupakan salah satu teknik yang sering digunakan para peretas untuk menyerang keamanan
sebuah sistem. Exploit adalah sebuah kode atau sekumpulan kode, ataupun program yang
mengandung kode-kode yang menyerang sisi kelemahan dari sebuah sistem yang telah dibuat
(Chandra, dkk, 2016). Efek dari serangan teknik Exploit tersebut dapat bermacam-macam dari sisi
pengguna pribadi yaitu kehilangan informasi pribadi menyangkut pengguna sistem, karna informasi
yang didapatkan oleh peretas biasa digunakan untuk hal yang illegal.

Keamanan telah menjadi aspek penting bagi dunia internet, layanan dalam sebuah server
harus memiliki tingkat keamanan yang terjamin, agar layanan hanya dapat diakses oleh orang
yang berhak untuk mengakses layanan tersebut. Keamanan server saat ini sangat penting karena
menyangkut privasi seseorang maupun privasi sebuah lembaga atau perusahaan, tidak hanya
peretasan kini para pengguna router mikrotik juga mendapat beberapa macam insiden yang dapat
merugikan personal, lembaga, isp, maupun perusahaan insiden tersebut dapat digolongkan
menjadi tiga bagian utama yaitu vulnerabilities, attacks dan viruses. Mengukur tingkat keamanan
sebuah server dapat dilakukan dengan berbagai cara diantaranya dengan menggunakan dua
metode penilaian kerentanan dan pengujian penetrasi (Santoso, 2019).

Pada awal tahun 2018 Czech technology forum melaporkan adanya indikasi serangan
zero-day attack terhadap akses router mikrotik serangan ini menargetkan winbox pada router
mikrotik sebelum versi 6.42. Serangan ini memaodifikasi permintaan request untuk mengubah satu
byte yang terkait dengan session ID pada winbox mikrotik routerOS sehingga dapat mengambil
alih akses router mikrotik. Setelah dilakukan investigasi lebih lanjut ditemukan bukti bahwa
kerentanan mikrotik memiliki celah kerentanan CVE-2018-14847 untuk mendapatkan akses
kedalam router mikrotik. Memungkinkan penyerang mengeksploitasi winbox melalui port 8291,
setelah melakukan eksploitasi penyerang bisa masuk ke dalam router mikrotik sebagai admin,
bahaya dari serangan eksploitasi ini penyerang bisa menanam virus atau memanpatkan ip publik
sebagai vpn dan mengambil data-data dari pengguna seperti user dan password hotspot (bssn,
2018).

Berdasarkan penjelasan dalam latar belakang tersebut, sangat penting untuk mengetahui
bagaimana cara mencegah serangan exploit, dan mengatasi sistem yang terdapat kelemahan
dalam router mikrotik. Tujuan penelitian ini adalah Analisis Keamanan Jaringan Mikrotik Isp
Indonesia Menggunakan Search Engine Scada Shodan Menggunakan Exploit Winbox Critical
Vulnerability”.

Beberapa penelitian terdahulu yang berkaitan dengan penelitian ini adalah penelitian
yang dilakukan oleh Arta, dkk, (2018) menyebutkan bahwa dibutuhkan sebuah sistem yang dapat
membantu network administrator untuk digunakan sebagai monitor trafik jaringan dengan IPS
yang merupakan kombinasi antara fasilitas blocking capabilities dari Firewall. Metode yang
digunakan yaitu analisis, perancangan, pengujian dan dokumentasi. Hasil penelitian serangan
atau penyusupan yang terjadi pada suatu system, serangan biasanya pengguna menggunakan
bruteforce untuk mendapatkan username dan password, serangan yang dilakukan dengan Nmap
untuk mendeteksi port IP apa saja yang terbuka dapat dicegah atau dideteksi menggunakan
rulelPS.

Prayudi & Putro (2018) menyebutkan bahwa dalam sebuah aktifitas jaringan dibutuhkan
monitoring alur akses data yang mencurigakan dapat teratasi sebelum hal yang tidak didingnkan
terjadi. Untuk itu penulis mengharapkan dalam penelitian ini teknologi metarouter selain
dimanfaatkan untuk menghemat juga dikembangkan untuk manajemen dan keamanan data
dalam sebuah jaringan komputer dengan metode simulasi monitoring trafik. Hasil dari penelitian
ini dengan metarouter dapat menjalankan beberapa routerOS dalam menerapakan simulasi
keamanan dari serangan Dos.

Dalam penelitian ini telah dilakukan penelitian untuk mengembangkan keamanan jaringan
komputer dengan metode Port Knocking. Berdasarkan penelitian yang telah dilakukan (Amarudin
2018) simulator GNS3 dapat dengan mudah diterapkan dalam mendesain topologi jaringan
maupun dalam mensimulasikan pengujian keamanan jaringan khususnya pada metode
keamanan Port Knocking.

Penerapan desain firewall terhadap serangan ddos pada router mikrotik, serangan DDoS
atau UDP Flood dapat merugikan dari sisi perangkat lunak dan perangkat keras. Hasil dari
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penelitian dengan adanya suatu konfigurasi didalam router mikrotik dapat mencegah serangan dari
pihak luar yang menggunakan serangan DDoS, dan dapat mencegah terjadinya jaringan
troubleshooting sehingga jaringan lebih secure dan lebih baik. (Shaifullah, 2019).

Penerapan analisis dan perancangan keamanan akses router mikrotik dari serangan
exploit, bertujuan untuk menganalisis sistem keamanan akses router mikrotik serta melakukan cara
mitigasi atau pencegahan dan solusi keamanan dari serangan exploit. Hasil dari penelitian yang
dilakukan yaitu menyimpulkan dan memberikan solusi bagaimana cara menanggulangi dan
mencegah kembali serangan terhadap masalah keamanan akses router mikrotik dari serangan
exploit, dalam hal ini bisa menjadi bahan pertimbangan bagi IT security di instansi atau
perusahaan untuk mengamankan router mikrotik dari serangan exploit. (Khayudi, 2019).

METODOLOGI PENELITIAN
Diagram Alir Penelitian

Diagram alir langkah penelitian dalam Analisis Keamanan Jaringan Mikrotik ISP
Indonesia menggunakan Search Engine Scada Shodan Menggunakan Exploit Winbox Critical

Vulnerability.

1 Identifikasi masalah dan
batasan masalah.

2 Pengumpulan data
Mikrotik v6.42-v6.28

+
/ Analisis IP dan Port /
.

Analisis keamanan jaringan
mikrotik ISP Indonesia
ggunkan serach engine scada

shodan menggunkan exploit
winbox

!

Melakukan proses exploit IP
mikrotik mendapatkan
username dan password

Tidak

Sukses

YA

Pembutan laporan

Gambar 1. . Diagram Alir penelitian

Langkah yang dilakukan dalam penelitian ini berupa diagram alir. Tahap pertama
melakukan persiapan terhadap penelitian yang akan dilakukan menyiapkan data-data atau sampel
berupa IP publik dari berbagai IP diseluruh Indonesia, yang didapatka dari search engine shodan
yang memindai semua perangkat yang terhubung ke internet IP yang sudah didapatkan dijadikan
sebagai objek exploit. Selanjutnya tahap pencarian IP pubik ISP yang masih menggunakan versi
mikrotik v6.42-v6.28 yang akan dicari melauli search engine shodan setelah mendapatkan IP
publik dari berbagai ISP yang akan diexploit. Tahap berikutnya yaitu tahap analisis port IP publik
yang sudah didaptakan dari search engine shodan, dimana terlebih dahulu menganalisis port apa
saja yang terbuka dalam IP yang sudah didapatkan selajutnya tools yang digunkan untuk mencari
port yang terbuka menggunakan Zenmap dimana tools Zenmap akan menganalisis port yang
terbuka baik port yang difilter atau ditutup. Jika port yang difilter tertutup maka proses exploit tidak
bisa dilakukan. Langkah selanjutnya yaitu melakukan peroses exploit dengan Winbox Ciritical
vulnerability untuk proses implementasi dari IP publik yang sudah didaptakan untuk proses exploit
IP publik mikrotik untuk mendapatkan username dan password dari mikrotik, jika proses exploit
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tidak berjalan maka IP publik yang diexploit memliki filter port yang sudah diblok maka akan
kembali ke langkah analisis port, dan jika proses exploit berjalan maka akan menampilakan
username dan password dari router admin maka akan dilanjutkan ke proses pembuatan laporan.

HASIL DAN PEMBAHASAN
Hasil Penelitian

Shodan adalah mesin pencari pertama didunia untuk perangkat yang terhubung ke
internet, shodan juga bisa menemukan perangkat yang terhubung ke internet, dimana lokasinya,
dan siapa yang menggunakannya. Shodan bisa melacak semua komputer dijaringan yang dapat
diakses langsung dari internet Tampilan halaman utama pencarian IP publik dengan web shodan
dan versi mikrotik yang rentan v6.42-v6.28 yang dapat di cari menggunakan shodan Ditunjukan
pada Gambar 2.

.’. SHODAN mikrotik v8.38.1 country:"ID" Q - Explore Downloads Reports Pricing Enterprise Acced

Exploits % Maps % Share Search & Download Results |l Create Report

MNew Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

61.5.9.207
MikroTik v6.38.1 (stable)
PT Telkom Indonesia o
= ndoness, Malang
103.205.56.129
Nty Pemerintah Provinsi Kepulauan Bangka Belitung MikroTik v6.38.1 (stable)
B ngonesia Logsn:
Indone 15
103.205.56.9
Pemerintah Provinsi Kepulauan Bangka Belitung MikroTik v6.38.1 {stable)
Malang 1 “ ’
= doness Fesn
2333 13 103.205.56.6
MikroT 8.1 (stab
Telnet 1 Pemerintah Provinsi Kepulauan Bangka Belitung ' J_
Telnet (2323) 1 beERn:
WE |ndonesia
Pemerintah Provinsi Kepulauan 13 103.205.57.29
P

PT Jala Lintas Media 1 'emerintah Provinsi Kepulauan Bangka Belitung MikroTik v6.38.1 (stable)

PT Telkom Indonesia 1 . ngonesia

Gambar 2. . Search IP publik menggunakan web shodan

Tampilan halaman analisis IP publik port mikrotik menggunakan zenmap hasil analisis IP
publik mikrotik menggunakan Zenmap untuk melakukan pencarian port apa saja yang terbuka
setelah melakukan scan terdapat beberapa data. dari hasil Scanning IP publik port yang terbuka
setelah dianalisis terdapat 3 port, dan 1 host jika host 0 maka port tidak bisa dipakai, untuk proses
exploit biasanya port default winbox 8291, setelah di scanning atau dianalisis ternyata port dari
router mikrotik adalah port 8888, ditahap selanjutnya bisa melakukan exploit winbox dapat dilihat
pada Gambar 3.
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Zenmap — [ | >

Scan Toeols Profile Help

Target: | 103.205.56.129 ~ | Profile: | Intense scan, all TCP ports — Cancel
Command: | nmap -p 1-65535 - T4 -A —w 103.205.56.128

Services Mmap Output  Ports / Hosts  Topology Host Details  Scans

OS 4 Host - nmap -p 1-65535 T4 -A -v 103.205.56. 129 - Details

Starting Mmap 7.8 ( https: s/ /nmap.ocrg )} at 2028-11-03
2846 Malay Peninsula Standard Time

MSE: Loaded 151 scripts For scanning.

MNSE: Script Pre-scanning.

Initiating MSE at 22:46

Completed MSE at @8:46, 8.82s elapsed

Initiating MSE at 22:46

Completed MSE at @8:46, 8.88s elapsed

Initiating MNSE at e2:46

Completed MSE at @8:46, @.86s elapsed

ITnitiating Ping Scan at @e:46

Scanning 163 .205.56.129 [4 ports]

Completed Ping Scan at @2:46, 1.86s elapsed (1 total
hosts)

Initiating Parallel DMS resclution of 1 host. at 28:46
Completed Parallel DMS rescluticon of 1 host. at @2:46,
2.22s elapsed

Initiating SYMN Stealth Scan at @2:46

Scanning 163 .205.56.129 [65535 ports]

Discovered open port 1723/tcp on 183.205.56.129
Discovered open port 8888/stcp on 183.205.56.129
Discowversed open port 2332/5tcp on 183.205.56.129
Completed S¥YN Stealth Scan at 88:47, 34.91ls elapsed
(B5535 total ports)

Initiating Service scan at 28:47

Filter Hosts

Gambar 3. Tampilan Zenmap

Tampilan Exploit IP publik mikrotik script winbox exploit menggunakan perintah python3
WinboxExploit.py dengan port 8888 dari hasil analisis port yang sudah didaptakan menggunakan
zenmap, langkah selanjutnya yaitu dengan menggunkan perintah python3 WinboxExploit.py 8888
proses exploit yang dilakukan dengan alamat IP yang sudah didaptkan dengan port 8888, ternyata
proses exploit berhasil dengan beberapa username dan password dari IP publik yang sudah
dianalisis ternyata masih bisa diexploit dengan port 8888 sehingga dengan mudah untuk
memasuki mikrotik router tersebut dapat dilihat pada Gambar 4.

EX root@DESKTOP-ETUTASO: /mnt/c/Users/HP/Desktop/my/WinboxPoC - [} X
nboxPoC# python3 WinboxExploit.py 183.285.56.129

oxPoC# python3 WinboxExploit.py

admin

Gambar 4. Tampilan Exploit WinboxPoC Sucses

Tampilam Hasil exploit menggunakan Mroot yang sudah didapatkan secara random dari
berbagai ISP sudah berhasil diexploit dengan port default 8291 dengan mikrotik v6.41.3 yang
masih rentan terhadap serangan yang dapat mengambil sistem dari admin yang mengacu pada
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kelemahan dari mikrotik itu sendiri terdapat celah keamanan yang dikenal dengan CVE- 2018-
14847 cara kerjanya kerentanan memungkinkan alat khusus untuk menyambung ke port winbox
dan meminta file database pengguna sistem, dari hasil exploit menggunakan mroot terdapat
beberapa username dan password yang sudah didapatkan dari berbagai pengguna sercara
random dapat dilihat pada Gambar 5.

Gambar 5. Hasil Exploit Mroot Secara Random

Tampilan hasil ujicoba IP publik mikrotik menggunakan software winbox ip publik yang
sudah diexploit setelah memasukan username dan password pada winbox maka akan muncul
menu halaman mikrotik routerOs ISP Pemerintah Provensi kepulauan Bangka Belitung. Dimana
sudah menjadi admin dari perangkat router yang sudah diexploit dapat dilihat pada Gambar 6.

@ noci@103.205.56.12%:8388 (DIST BABELPROV JKT) - WinBox [64bit) v&.38.1 on CCR1036-8G-25+ (tile) — O *
Session  Settings Dashboard
Ky || Safe Mode Session: | 103.205.56.129:3888) | e
& Quick Set Interface List =B
| Intefaces Interface | intefface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel WLAN VRRP Bonding LTE
& Dridge v T
=% FPP
MName Type Actual MTU (L2 MTU | Tx R -
“Ia Mesh * TAX-ICC PPTP Client 0 bps -
=5 |p R ##WTAX-LINTAS PPTF Clent 1450 D bps
- R fthrdge-pmi Bridge 1500 1550 Dbps
7 MPLS R fthrdgemail Bridge 1500 1550 Obps
%8 Routing R +irether]-RO-QIXP Ethemet 1500 1550 517.6 kbps 719
R #irether?-Switch- .. Ethemet 1500 1550 675.3 kbps 324
%57 System R 4Pvlan25eth .. VLAN 1500 1586 624 bps 26
Q . R 4vlan30eth... VLAN 1500 1586 416.6 kbps 61
R HpvlanITeth... VLAN 1500 1586 17 6 kbps 19
[ Files R 4pvlan3deth... VLAN 1500 1586 190.2 kbps 154
Log R 4vlandseth.. VLAN 1500 1586 9.1 kbps 16
rp i R Hvlandbeth.. VLAN 1500 1586 0 bps
S Radius R 4Pviandeth... VLAN 1500 1588 29.7 kbps 35
& Tools #ivetherd Ethemet 1500 1550 0 bps -
: . »
|| New Terminal 21 tems
= L.CD
'5 Partitian
| 2 Make Supout rif
& Manual
& New WinBox

Gambar 6. Tampilan Menu halaman Winbox
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KESIMPULAN

Berdasarkan hasil ujicoba analisis penelitian yang berjudul “Analisis Keamanan Jaringan
Mikrotik ISP Indonesia menggunakan Search Engine Scada Shodan dengan Metode Winbox
Critical Vulnerability”. Penelitian ini berhasil menyimpulkan beberapa hal terkait penelitian yang
dilakukan sebagai berikut:

1. Dari hasil ujicoba menggunakan shodan terdapat beberapa IP publik masih banyak pengguna
menggunakan routerOs versi 6.42-v6.28, dari hasil penelitian exploit yang telah dilakukan
terdapat celah dari mikrotik routerOs versi 6.42-v6.28 kebawah terdapat celah keamanan
yang dapat diexploitasi untuk mendapatkan username dan password, pada kelemahan dari
mikrotik itu sendiri terdapat celah keamanan yang dikenal dengan CVE- 2018-14847 cara
kerjanya kerentanan memungkinkan alat khusus seperti script winboxPoC, Mroot untuk
menyambung ke port winbox dan meminta file database pengguna sistem.

2. Berdasarkan penelitian yang dilakukan hasil analisis IP publik mikrotik menggunakan Zenmap
dan Termux untuk melakukan scanning port apa saja yang terbuka disni proses exploit akan
berjalan jika tedapat satu host dan jika host 0 maka proses exploit tidak berhasil karna
terdapat firewall maka keluar eror timeout.

Saran

Berdasarkan hasil rangkuman kesimpulan diatas, penulis bermaksud memberikan saran yang

dapat bermanfaat untuk pihak tertentu maupun bagi penelitian yang seterusnya, yakni sebagai

berikut:

1. Diharapkan penelitian selajutnya mengenai topik ini untuk pencarian IP publik menggunakan
web shodan atau scada shodan sebaiknya menggunkan akun premium untuk mendapatkan
IP publik tanpa adanya batasan.

2. Diharapkan penelitian selanjutnya melakukan penelusuran referensi dan informasi terbaru
mengenai topik ini karena seiring perkembangan zaman dan teknologi serangan exploitasi
semakin canggih yang memungkinkan terjadinya exploit yang digunakan dengan alat khusus
seperti script winboxPoC, Mroot.

3. Terdapat banyak fasilitas dari perangkat router mikrotik gunakan firewall dengan
memanpatkan service diwinbox, batasi akses mikrotik menggunakan alamat IP yang sudah
ditentukan agar terhindar dari serangan, agar meningkatkan keamanan jaringan komputer
dengan baik serta sesuai dengan kebutuhan instansi atau perusahaan.
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